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Introducgao

Considerando o Plano de implementag¢do do RGPD que a ESEP tem vindo a desenvolver, e no ambito
da colaboragdo da equipa que atualmente integra o Encarregado de Protecdo de Dados, foi
elaborado um manual de boas praticas que condensa um conjunto de entendimentos praticos, de
formulagdo simples e acessivel, que concernem a aplicagdo do Regulamento Geral de Protecdo de
Dados aos principais e especificos processos e ambitos de atuagdo da ESEP, nomeadamente nas

areas de ensino e investigacdo.

Este manual vem, assim, dar resposta a uma necessidade sentida na comunidade académica da ESEP
de um enquadramento concetual que torne mais facil a interpretacdo e a aplicagdo pratica deste
normativo. A ESEP tem centrado a sua preocupa¢do com a matéria de protecao de dados, ndo sé na
forma como a aplica aos seus discentes, docentes e pessoal técnico-administrativo, como também,

na sua aplicagdo aos contextos de ensino clinico e de investigagao.

A organizacgdo deste manual obedece a uma estrutura simples que permite, num primeiro ambito,
0 engajamento com os conceitos basicos do RGPD, onde é feita uma abordagem aos tipos de dados
pessoais e as suas categorias, apds o que se define o ambito de intervencgdo e responsabilidade dos
diferentes sujeitos do RGPD e, por conseguinte, sdo apresentados os fundamentos de licitude,
regras de tratamento e as medidas técnicas que podemos implementar para elevar os niveis de

protecao.
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1. Conceitos de Protecao de Dados

Por forma a dotarmos o nosso publico-alvo sobre a prote¢do de dados e a sua esséncia, assim sendo,

é importante iniciarmos pelo elemento basilar:

Dado pessoal, sdo informagdes relativas a uma pessoa singular, viva, identificada ou identificavel.

Olhando a definicdo estabelecida no RGPD “«Dados pessoais», informacdo relativa a uma pessoa

singular identificada ou identificdvel («titular dos dados»);

> Explicando detalhadamente:

A definicdo a luz do parecer 4/2007* do GT do artigo 29.2 tem 3 blocos centrais, devidamente
sublinhados em cima, tal como a diretiva 95/46/CE o RGPD apresenta-nos uma definicdo ampla com

vista a conseguir preencher o maior nimero de situagdes;

O que, por conseguinte, originou que varias situagdes possam ser enquadraveis com o seu conceito
basilar, ajudando desta forma o aplicador a esclarecer se estamos ou ndo no ambito de um dado

pessoal.

A forma mais simples que temos de proceder a interpretagdo do conceito é olhar efetivamente para
o seu desiderato, como tal, e como supramencionado, trata-se de uma informacdo e aqui referimo-
nos a qualquer informacdo, repare-se que a propria definicdo estabelece os exemplos adequados
para demonstrar a diversidade de informacdo que vai desde o nome do titular dos dados (aqui
pessoa singular) até ao mais elementar elemento de especificidade de identidade fisica ou
fisiologica do sujeito. Tudo posto, um dado pessoal (nada mais) é do que alguma “pista” que possa

ajudar a proceder a identificagdo do seu “proprietario”.

E importante esclarecer que esta informacdo podera ser tida em qualquer formato, ndo importa se
é manuscrito ou digital, e aqui ndo podemos esquecer os formatos dudio, fotograficos ou até

graficos, independentemente se se encontra em dispositivos de armazenamentos atuais ou

1 https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136 pt.pdf, definigdo
dada a luz da diretiva 95/46/CE, mas que no seu objeto se aplica ao conceito explorado pelo RGPD e que aqui
aproveitamos;
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rudimentares, tudo o que sirva para estabelecer uma relagdo com o individuo é sem duvida um

ponto de partida para o (re)conhecimento do seu proprietario?;

Além destes marcadores mais genéricos, temos alguns bem mais especificos que deverao ser tidos
em conta por parte do nosso publico-alvo que sdo os dados pessoais resultantes de marcadores

genéricos mencionados na prépria defini¢ao.

Sendo o primeiro elemento a “informacao”, serd o segundo elemento da definicdo a “relativa a”
em termos latos, podemos dizer que este é o elemento conector entre a informagdo e a quem é que
a mesma diz respeito, ja 0 GT29 se manifestou e esclareceu esta parte da definicdo®, quando nos
indica “que os dados se referem a uma pessoa se se referirem a identidade, caracteristicas ou
comportamentos de uma pessoa ou se tal informagdo for utilizada para determinar ou influenciar a

forma como essa pessoa é tratada e avaliada”,

O terceiro elemento da defini¢do, é o facto de com essa informacao a pessoa singular (titular dos

dados) possa ser_identificada ou identificavel, ora por outras palavras, quando a informacdo

diretamente ou indiretamente possa levar a descoberta da pessoa singular que lhe diz respeito, “é
considerada identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente,
em especial por referéncia a um identificador, como por exemplo um nome, um numero de
identificagdo, dados de localizagdo, identificadores por via eletrénica ou a um ou mais elementos
especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa

pessoa singular”.

De forma resumida, podemos dizer que, ndo sd, mas também, sdo dados pessoais, de acordo com

a propria definicdo, um nome, um numero de identificacdo, dados de localizacdo, identificadores

por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisiolégica, genética,

mental, econdmica, cultural ou social, e aqui enquadramos obviamente o e-mail, o endereco postal,

por exemplo: a matricula do veiculo, o IP de um computador, etc...

2 Se virmos a jurisprudéncia do TJUE, no Acérddo do Tribunal de Justica Europeu C-101/2001de 6.11.2003 (Lindqvist), §24: O
conceito abrange claramente o nome de uma pessoa em conjunto com o seu nimero de telefone ou informagdo sobre as suas
condigdes de trabalho ou tempos livres"

3 Documento do Grupo de Trabalho, n2 WP 105: “Documento de trabalho sobre quest&es relativas a protegdo de dados no
ambito da tecnologia RFID”, adotado em 19.1.2005, p. 8
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Posto isto, e regressando ao ponto de partida, dados pessoais sdo informagao relativa a uma pessoa
viva, identificada ou identificavel. Também constituem dados pessoais o conjunto de informagdes

distintas que podem levar a identificacdo de uma determinada pessoa.

Quanto aos dados de saude, por ineréncia do publico-alvo este sera essencialmente a grande
matéria-prima de trabalho para a prossecu¢do da sua finalidade, a de concluir com sucesso o

trabalho para o qual se propdem a cumprir.

O RGPD, estipula uma definicdo para Dados relativos a saude, dados pessoais relacionados com a
saude fisica ou mental de uma pessoa singular, incluindo a prestagcéo de servigos de saude, que
revelem informacdes sobre o seu estado de satide®. No entanto e por forma a explicitar melhor a
situacdo e olhando ao considerando 53 s3o uma categoria de dados que necessita de uma
salvaguarda maior uma vez que sdo dados de categorias especiais. Explicando, dados de categoria
especial sdo dados que devido a sua natureza carecem de cuidados acrescidos para que os mesmos
possam ser sujeitos a tratamento por parte do operador. Olhando a enumeragdo legal que se
consagra no artigo 9.2 n.2 1 “revelem a origem racial ou étnica, as opinides politicas, as convicgbes
religiosas ou filosdficas, ou a filiagdo sindical, bem como o tratamento de dados genéticos, dados
biométricos para identificar uma pessoa de forma inequivoca, dados relativos a saude ou dados

relativos a vida sexual ou orientag¢do sexual de uma pessoa”.

Por ultimo mas ndo menos importante, trata-se da definicdo de tratamento, prevista e esclarecida
no artigo 4.2 n.2 2 do RGPD, estabelecendo que por tratamento, devemos entender como, “uma
operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre conjuntos de dados
pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizagdo, a estruturagdo, a conserva¢do, a adaptagdo ou alteragdo, a recuperagéo, a consulta,
a utilizagdo, a divulgagéo por transmissdo, difusGo ou qualquer outra forma de disponibilizagdo, a
comparagdo ou interconexdo, a limitagcdo, o apagamento ou a destrui¢do,;”. Assim sendo e da leitura
da definicdo devido a sua amplitude, qualquer operacgdo que seja feita com um dado pessoal, é

considerada uma situacdo de tratamento.

4 Artigo 4.2 n.2 15 RGPD;
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Ora, para os Estudantes/Investigadores é importante que entendam, que “qualquer coisa” que é
feita com um dado ou um conjunto de dados, cai numa operacdo de tratamento e como tal, devem

estar habilitados a pratica dessa operagao.

Apds procedermos a abordagem de alguns conceitos basilares para a compreensdo da tematica,
torna-se necessario realizar uma apresentagdo aos papeis que podem ser desempenhados a luz do
RGPD, e aqui iremos abordar como podem ser os Estudantes, a prépria ESEP e os utentes/clientes,

classificados enquanto sujeitos deste regulamento;

Aqui destacamos os papeis de Responsavel pelo Tratamento (RT), trata-se de uma pessoa singular

ou coletiva, a autoridade publica, a agéncia ou outro organismo que, individualmente ou em

conjunto com outras, determina as finalidades e os meios de tratamento de dados pessoais. O

Responsavel pelo tratamento é por isso, alguém que define as finalidades e os meios de tratamento
de dados pessoais, isto é, o Responsavel pelo tratamento, pode ser o Estudante, que tem de
trabalhar um certo tema que se propo0s a trabalhar para obter o grau ao qual se candidata, podera
ser também o estudante, que para obter aprovacdo nas unidades curriculares com ensino clinico,
tenha que proceder a recolha e ao tratamento de dados com vista a prestacao dos melhores
cuidados. Também ¢é por exemplo a ESEP que procede a aprovagdo dos projetos que lhe sdo

submetidos para validagdo de requisitos.

Posto isto, tanto o Estudante/Investigador, como a ESEP, sdo Responsaveis pelo Tratamento, j que
ambos determinam as finalidades e os meios de tratamento de dados pessoais, isto é,
conjuntamente entre ambos delimitam o ambito e o sentido do estudo e isso é feito para os
primeiros quando submetem os seus projetos, e para o segundo quando avalia a sua viabilidade de

execucgao.

Ora, é importante explicitar uma pequena distingao entre os estudantes da Licenciatura em relagdo
aos estudos considerados ja pds-graduados, isto porque, somos do entendimento que os estudantes
que est3o no CLE, assumem per si o papel de subcontratante®, uma vez que estes apenas executam

os trabalhos de acordo com as orientagGes tanto do seu tutor de ensino clinico como do Responsavel

5 «Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate os dados
pessoais por conta do responsavel pelo tratamento destes.
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pela unidade curricular. Isto porque, podera existir algum livre-arbitrio do estudante quando

elabora o trabalho, mas tudo o resto é da responsabilidade do Coordenador da unidade curricular.

2. Regras de tratamento

Apds a abordagem dos conceitos, é agora importante dotar o leitor com algumas regras que o

habilitem a tratar dados, na ace¢do do conceito.

7

Isto é, ndo é pelo facto de ser estudante/investigador/professor, que automaticamente estdo

habilitados

para realizar operacdes sobre os dados pessoais de um titular. Terdo de existir

fundamentos que nos permitam a tal pratica e devemos ter algumas cautelas na sua laboracdo.

Desta forma, o RGPD®, estabelece como essenciais para o tratamento de dados pessoais o

cumprimento de sete principios que sado:

a)

b)

c)

d)

e)

Os dados devem ser tratados de forma licita, leal e transparente face ao titular dos

dados;

Os dados recolhidos devem ter uma finalidade determinada, explicita, legitima e sé

poderdo ser tratados no futuro caso ndo haja incompatibilidade com o pré-
estabelecido;

Os dados a serem recolhidos devem ser no minimo para o cumprimento da sua

finalidade, ou seja, ndo devem ser recolhidos mais dados dos que os necessarios;

Os dados utilizados e necessarios para os estudos, deverdo ser exatos e atualizados,

devendo o Responsdavel pelo Tratamento criar medidas para descartar os dados que nao
sejam exatos ou que ndo estejam atualizados, evitando assim que, haja uma

contaminacdo do estudo;

E necessario em tragos gerais que a utilizacdo dos dados tenha um prazo de duragdo,
ou seja, ndo podemos (salvo raras exce¢Ges) conservar os dados eternamente. Devemos

por isso estipular um prazo de conservacdo para os mesmos;

6 Artigo 5.2 RGPD
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f) Ao aplicar as operagGes de tratamento que tencionamos efetuar nos dados pessoais, é
necessario que o fagamos com alguns cuidados, nomeadamente contra o tratamento
nao autorizado ou contra a perda ou destruicdo desta matéria-prima, sendo certo que,
deverd o Responsdvel pelo tratamento de implementar medidas técnicas e

organizativas que visam esta preocupacao de integridade e confidencialidade;

g) Por ultimo, mas ndo menos importante, € alias uma das grandes novidades que o RGPD
nos trouxe, é o facto de o Responsdvel de Tratamento ou Subcontratante sdo
responsaveis pelo cumprimento dos principios supramencionados (a-f), e deverdo ser
capazes de demonstrar essa conformidade. S3o por isso responsabilizados, tratando-se

aqui do principio da responsabilidade.

Resumidamente, para procedermos a um correto tratamento de dados, temos de cumprir
meticulosamente os principios supramencionados, que sdo a licitude, lealdade e transparéncia,
limitagdo das finalidades, minimizacdo dos dados, exatidao, limitagcdo da conservacgdo, integridade,

confidencialidade e a responsabilidade.

Apontando ja os principios norteadores que devem conduzir qualquer operagdo de tratamento,
torna-se necessario que entendamos, que para proceder as operagbes de tratamento e para
cumprir com o que é pedido logo com o primeiro principio de que, os dados pessoais sao tratados
de forma licita leal e transparente em relacdo ao seu “proprietario” é necessario, desde logo,
analisarmos o ponto seguinte, que passa pela forma como verificamos ou ndo se estamos

habilitados a realizagdo das operagdes de tratamento necessarios.

Assim sendo, torna-se necessario proceder ao enquadramento legal do artigo 6.2 do RGPD, cuja

7

epigrafe é “Licitude do tratamento”.

E aqui, que vamos analisar se estamos ou n3o habilitados a pratica de operagdes de tratamento
sobre os dados, de outra forma, vamos saber se podemos ou ndo tratar os dados por forma a

cumprir a finalidade a que nos propomos.

Porquanto torna-se necessario a luz do artigo 6.2 enumerar quais sdo as “autorizagdes” que existem

para proceder ao tratamento de dados pessoais, esclarecendo assim qualquer divida que exista:
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a) O Consentimento do titular dos dados;

b) Execucdo de um contrato em que o titular dos dados é parte, ou para diligéncias pré
contratuais a pedido do titular dos dados;

c) Cumprimento de uma obrigagdo juridica a que o RT estd obrigado;

d) Defesa de interesses vitais do Titular dos dados ou de outra pessoa singular;

e) Exercicio de fung¢des de interesse publico ou exercicio da autoridade publica;
f) Interesses legitimos do Responsdvel de tratamento, exceto quando prevalecerem os

interesses ou direito dos respetivos titulares.

Exceto o primeiro fundamento de licitude, todos os outros fundamentos devem ser demonstrados
pelo proprio responsavel de tratamento a luz do principio de responsabilidade, que se encontra

vertido no artigo 5.2 n. 2 2 do RGPD.

O Consentimento, é aquele que obedece a regras préprias que se encontram mencionadas no artigo
7.2, e para que o mesmo possa ter validade pratica (sendo legalmente aceite), este consentimento,
para que o titular dos dados ndo tenha duvidas no seu alcance, deve ser apresentado de um modo

inteligivel e de facil acesso e numa linguagem clara e simples.

De uma forma categérica e exemplificativa o Consentimento deve ser:

+» Manifestacdo de vontade livre;
% Especifico’;

*» Explicito;

% Informado;

** Inequivoco;

+* Acdo positiva demonstravel;

+»+ Retiravel a qualguer momento;

Por motivos subjacentes e préticos, para os Estudantes/Investigadores?, entendemos que ao existir
outro fundamento de licitude, dos acima elencados, que permitam a estes (enquanto) Responsaveis

de tratamento E/OU subcontratantes, executar operagoes de tratamento sem recurso ao

7 O siléncio ou inatividade ndo permite o consentimento.
8 Tudo em sentido lato e amplo.

10
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Consentimento sera uma mais-valia devido as implicagdes futuras que a retirada do consentimento

pode acarretar no ambito do referido estudo.

Ora até aqui estivemos a verificar as condi¢Ges de licitude para o tratamento de dados, referentes

|Il

a dados de categoria geral, ou por outras palavras a dados de tipo “normal”, partimos agora, de
igual forma para a verificacdo de qual a forma de habilitar os Estudantes/investigadores a
procederem ao tratamento de dados de categoria especial, que por ineréncia dos estudos e da
Escola onde estdo envolvidos, pois é natural que se deparem com grande frequéncia com este tipo

de dados conforme defini¢do ja supra abordada.

Desta forma, verificamos que existe uma regra, face ao artigo 9.2 é que é proibido o tratamento de
dados pessoais de categoria especial, contudo para toda a regra existe a respetiva exce¢do e no

ambito dos dados de categoria especial, ndo distinta.

Temos de certa forma autoriza¢des que nos habilitam ao tratamento de dados, a semelhanga do

mencionado no artigo 6.2, por forma a resumir:
= Consentimento explicito;

= Cumprimento de obriga¢des e do exercicio de direitos especificos do responsdvel pelo
tratamento ou do titular dos dados em matéria de legislagao laboral, de seguranca social e

de protegao social;

= Protecdo dos interesses vitais do titular dos dados ou de outra pessoa singular;

= Atividades legitimas e mediante garantias adequadas, por uma fundag¢do, associagao ou
qualquer outro organismo sem fins lucrativos e que prossiga fins politicos, filosoficos,
religiosos ou sindicais, e desde que esse tratamento se refira exclusivamente aos membros
ou antigos membros desse organismo ou a pessoas que com ele tenham mantido contactos
regulares relacionados com os seus objetivos, e que os dados pessoais ndo sejam divulgados

a terceiros sem o consentimento dos seus titulares;
= Dados pessoais que tenham sido manifestamente tornados publicos pelo seu titular;

=  Exercicio ou defesa de um direito num processo judicial ou sempre que os tribunais atuem

no exercicio da sua funcdo jurisdicional;

11
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= Interesse publico importante, com base no direito da Unido ou de um Estado-Membro, que
deve ser proporcional ao objetivo visado, respeitar a esséncia do direito a prote¢do dos
dados pessoais e prever medidas adequadas e especificas que salvaguardem os direitos

fundamentais e os interesses do titular dos dados;

= Efeitos de medicina preventiva ou do trabalho, para a avaliacdo da capacidade de trabalho
do empregado, o diagndstico médico, a prestacdo de cuidados ou tratamentos de salde ou

de agdo social ou a gestdo de sistemas e servigos de salde ou de agao social;

= Interesse publico no dominio da saude publica, tais como a protegdao contra ameacas
transfronteiricas graves para a salide ou para assegurar um elevado nivel de qualidade e de

segurancga dos cuidados de salde e dos medicamentos ou dispositivos médicos;

=  Fins de arquivo de interesse publico, para fins de investigacao cientifica ou histdrica ou para

fins estatisticos;

Como abordado no documento denominado por: Conformidade com o Regulamento Geral de

Protecdo de Dados. Projetos de Investigacdo Cientifica, entendemos que, devido as finalidades que

a ESEP legalmente adquiriu, que tem esta um papel a desempenhar a nivel de investiga¢do tanto
cientifica como histdrica. Sendo enquadravel a autorizagdo para o tratamento de dados na alinea j)

do n. 22 do artigo 9.2 do RGPD, a qual define:

“Se o tratamento for necessdrio para fins de arquivo de interesse publico, para fins de investigagdo
cientifica ou histdrica ou para fins estatisticos, em conformidade com o artigo 89.%, n.2 1, com base
no direito da Unido ou de um Estado-Membro, que deve ser proporcional ao objetivo visado,
respeitar a esséncia do direito a protecdo dos dados pessoais e prever medidas adequadas e

especificas para a defesa dos direitos fundamentais e dos interesses do titular dos dados”.

Ao utilizar este fundamento de licitude, estamos habilitados a pratica do tratamento de dados, mas
sempre com observancia em dois fatores, o primeiro os que se encontram vertidos ao abrigo do

artigo 5.2 e segundo, os que decorrem do artigo 89.2 do RGPD;

Estabelece assim o artigo 89.2 RGPD: “O tratamento para fins de arquivo de interesse publico, ou
para fins de investigagdo cientifica ou histdrica ou para fins estatisticos, estd sujeito a garantias

adequadas, nos termos do presente regulamento, para os direitos e liberdades do titular dos dados.

12
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Essas garantias asseguram a adogcdo de medidas técnicas e organizativas a fim de assegurar,

nomeadamente, o respeito do principio da minimizagdo dos dados. Essas medidas podem incluir a

pseudonimizagdo, desde que os fins visados possam ser atingidos desse modo. Sempre que esses fins

possam ser atingidos por novos tratamentos que nGo permitam, ou jd ndo permitam, a identificagéo

dos titulares dos dados, os referidos fins sdo atingidos desse modo.”

A imposicdo do artigo é clara, jd que nos esclarece que para este tipo de finalidade obriga os

Responsaveis pelo Tratamento a um conjunto de medidas técnicas e organizativas que devem

colocar em pratica nas suas operagdes de tratamento.

Destacamos por isso, as seguintes medidas:

Vi.

Vii.

viii.

X.

Xi.

Minimizagao de dados;

Pseudonimizagdo;

Cifra do equipamento onde se encontram armazenados os dados;

Tratamento de dados em ambiente propicio (com todas as medidas de segurancga);

Os equipamentos/terminais, devidamente atualizados e com as respetivas ferramentas de
seguranca;

Cuidado no uso de clouds, que n3do sejam devidamente “contratualizadas” pela ESEP,
devido a possibilidade de transferéncias internacionais ou devido as condi¢des de
seguranga minimas que possam ser exigidas;

N3o copiar os dados para dispositivos de armazenamento pessoais;

Atencdo ao envio de dados pessoais por via de correio eletrénico pessoal ou ndo
certificado pela ESEP;

Garantir a confidencialidade, integridade e disponibilidade dos dados a todos os membros
da equipa, devidamente segregados caso o estudo o exigia;

Vincular os investigadores com as politicas de confidencialidade inerentes a investigacao;

Entre outras.

Aqui chegados e de forma resumida, a titulo de boas praticas, os responsaveis pelo tratamento ou

subcontratantes, devem, todavia, cumprir os principios enumerados ao abrigo do artigo 5.2 que ndo

nos cansamos de reiterar.

13



3

esep |

2SCOLa SuPerior ¢e
enFermasem do POru0

Sendo estes uns dos principais cuidados no cumprimento do RGPD, aliados a estes principios, estdo

sem duvida, com igual importancia, os direitos que devem ser garantidos aos titulares dos dados.

De forma resumida, abordaremos os Direitos destes.
3. Direitos dos titulares dos dados

A figura do titular dos dados, é proeminente no RGPD, alids, o mesmo foi construido assente nessa
figura, ja que o préprio artigo 1.2 Ihe estabelece o direito a prote¢do dos dados pessoais, devido a
importancia desta para com a economia comum da unido, como tal, foi-lhe atribuido um conjunto
de direitos que lhe permite intrometer-se nas operacdes de tratamento que o Responsavel pelo
Tratamento ou Subcontratante pretendem executar, sendo-lhe atribuido um unico capitulo Il do

RGPD, que vai do artigo 12.2 ao 25.2.

Ora, por forma a cumprir com o regulamento existe um conjunto de direitos (a semelhanca dos
principios), que tém de ser cumpridos. Decidimos por isso, de forma breve apontar e descrever em

tracos largos o que se entende por cada um dos direitos atribuidos.

1. Direito a Protecdo dos dados pessoais:

Este direito é o corolario do vertido nos artigos 35.2 da Constituicdo da republica portuguesa e no
8.2 da Carta dos Direitos Fundamentais da Unido Europeia. Trata-se do primeiro direito e a razao de
ser da existéncia do RGPD, isto €, vem dotar os titulares dos dados de um conjunto de protecdes

relativamente ao tratamento que os seus dados sdo sujeitos.

2. Direito a Informacao:

Assim que o Responsavel pelo tratamento, de uma forma direta ou indireta inicia a recolha de dados
do seu titular, torna-se, efetivo, necessario e obrigatério este prestar direito a informagdo ao
proprietario dos dados. A equipa de EPD, ja preparou uma comunicacdo em que se colige todas as

obrigacGes para cumprir este direito, no documento: Comunicacdo ao participante para tratamento

de dados pessoais.
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Fazemos a ressalva que a luz da interpretacdo do artigo 12.2 do RGPD em conformidade com as
opiniGes do Comité Europeu de Protecdo de Dados, a informagdo mencionada tanto no artigo 13.2
(quando existe uma recolha diretamente com o Titular dos dados), como no artigo 14.2 (quando a
recolha é indireta), pode ser prestada oralmente com recurso a testemunha que ateste que ao

Titular lhe foi comunicada toda a informacao.

Esta solucdo é apenas uma forma de cumprimento, ja que atendendo ao meio onde os responsaveis
pelo tratamento se vao inserir, é dificil criar mais procedimentos ou mecanismos que entravem,
quer com a avaliagdo destes, quer com os procedimentos e normas internas em vigor naquele local

de acolhimento.

3. Direito de acesso:

Este direito é um direito peculiar, pois permite (em regra geral), o acesso aos dados por parte dos
seus titulares, permite-lhes saber o que anda o Responsavel de tratamento a “fazer” com os seus
dados. Este direito encontra-se tipificado no artigo 15.2, cujo escopo legislativo ndo foge em tragos
largos ao que aqui escrevemos, ou seja, o responsavel pelo tratamento a pedido do titular dos
dados, deve fornecer um conjunto de informacdes que permitam ao titular dos dados, validar a

forma como os seus dados estdo a ser trabalhados.

4. Direito de retificacao:

Ora o artigo 16.2 estipula que todos os titulares tém direito a retificagdo dos dados pessoais que ndo

estejam corretos ou atualizados que digam respeito a esse titular.

Isto é o responsavel pelo tratamento, devera facultar ao Titular dos dados, a possibilidade de

aportarem dados novos ou atualizados, sempre que para tal seja necessario.

5. Direito ao apagamento dos dados ou direito a ser esquecido:

E um dos direitos mais conhecidos atribuidos a pandplia da prote¢do de dados, que se materializa
no pedido de apagamento de certos dados dos titulares de dados pelo Responsavel pelo

tratamento.

Todavia, ndo se trata de um direito absoluto, ha algumas exce¢bes que terdo em caso de duvida, ser

analisado casuisticamente.
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Contudo, como veremos adiante ha situagdes em que este direito é restringido face as finalidades
inerentes as proprias operagdes de tratamento bem como ao préprio fundamento de licitude que

permitiu essas operagoes.

6. Direito a limitacdo do tratamento:

Como a epigrafe do artigo bem afirma, trata-se do direito de o Titular dos dados, mediante as
situagBes especificas elencadas no artigo 182 n. 21, pode exigir ao Responsavel pelo tratamento de

uma limita¢do ao tratamento efetuado.

7. Direito a Notificacdo:

Qualquer alteragdo que é efetuada aos dados seja a pedido dos Titulares dos dados, seja por
operacdo dos Responsaveis pelo tratamento, deve ser sempre comunicada/notificado ao titular dos

dados.
Ora, o Titular dos dados, tem o direito de acompanhar o que é feito com os seus dados.

8. Direito a Portabilidade dos dados:

Trata-se de um direito que viu o seu nascimento com o RGPD, cujo principal enfoco é dotar o Titular
de Dados com mais poderes e ferramentas que lhe permita fazer uma tutela efetiva da forma como

o Responsavel pelo tratamento procede ao tratamento dos seus dados;

De uma forma simples, trata-se da faculdade de exigir ao Responsdvel pelo Tratamento que

possibilite a portabilidade dos seus dados, num formato legivel e acessivel ao Titular de Dados.

9. Direito de Oposicdo:

O Titular de Dados tem por isso o direito de se opor a qualquer momento as operagdes de

tratamento sobre os dados que Ihe digam respeito.

Contudo, é importante informar, que ndo é um direito absoluto, ou seja, esta faculdade atribuida
ao Titular de dados, ndo é uma “carta branca” que Ihe permita opor-se ou obstaculizar-se todas as
operacgdes de tratamento efetuadas por parte do Responsavel de tratamento. E por isso uma

situagdo de andlise casuistica, conforme pede o artigo 21.2 que se faga.
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10. Direito a ndo ficar sujeito a decisoes automatizadas e aqui inclui-se as definicoes de

perfis:

Ora, devido a evolugdo proporcionada pelos novos sistemas e plataformas, a automatizagao de
tarefas é cada vez mais realizada, o que estabelece o artigo 22.2 é que o Titular de Dados, ndao tem
de ficar sujeito a nenhuma decisdo (do Responsavel de tratamento), que assente Unica e
simplesmente em decisGes automatizadas (nas quais ndo intervenha o Ser-Humano), isto estende-

se a definicdo de perfil.

11. Direito a ter conhecimento em caso de violacdao de dados:

Este direito esta implicito da leitura do artigo 34.2 do RGPD, que estabelece que os titulares de dados
tém o direito de serem informados da existéncia de qualquer violacdo de dados pessoais, desde

que, essa violagdo seja considerada de alto risco, para os direitos liberdades e garantias.

12. LimitacGes aos direitos:

Deixamos para o ultimo a exce¢do aos direitos, Unica e simplesmente para informar que, segundo
0 que acrescenta o artigo 89.2, existe face ao fundamento de licitude do tratamento uma
derrogacdo em relagdo a alguns dos direitos supramencionados. Contudo e por um critério de
simplicidade e rigor, iremos deixar apenas as ressalvas ja feitas a cada um dos direitos. Por forma

ao Responsavel pelo tratamento, tenha o cuidado de o seguir de uma forma clara e concisa.
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4. Violagao de dados pessoais

Conhecimentode
violagado

Comunicacao CISO —
ou Ponto de
Contacto

Comunicacao para
DPO

WORKFLOW

Anilise de Risco Se em 48 horas do conhecimento

da violacao nao existir decisao do
DPO, comunica provisoriamente a
CNPD

Parecer do DPO se
situacao nova

Notificacao

Decisao de nao
notificacao

Nos dizeres do nimero 12 do artigo 4.2 do RGPD «Violagdo de dados pessoais», uma violagdo da
segurang¢a que provoque, de modo acidental ou ilicito, a destruigdo, a perda, a alteragcdo, a
divulgagdo ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento”, a primeira vista, podemos verificar que, se trata de uma
definicdo extremamente abrangente e ampla, ou seja, qualquer situagdo que ocorra com os dados

que ndo estava devidamente “planeada”, podera ser considerada uma violacdo de dados pessoais.

No entanto, a grande novidade que o RGPD importou é o que se encontra mencionado no artigo
33.2n. 21 é a obrigatoriedade de o Responsavel de Tratamento, tem de sem demora injustificada

ou até 72 h, apds o Responsdvel ter o seu conhecimento. Contudo, tal situagdo ndo é necessario
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comunicar, caso seja verificavel que a violagdo dos dados pessoais ndo seja suscetivel de resultar

num risco para os direitos e liberdades das pessoas singulares.

Ora, a Autoridade de Controlo (CNPD), o Responsavel de Tratamento devera comunicar a violagdo

de dados com a informacgao que se encontra vertida no n.2 3, do mencionado 33.2:

= Descrever a natureza da violagdo dos dados pessoais incluindo:
o As categorias e o numero aproximado de titulares de dados afetados;
o As categorias e o numero aproximado de registos de dados pessoais em
causa;
= Comunicar o nome e os contactos do encarregado da protec¢do de dados ou de outro ponto
de contacto onde possam ser obtidas mais informacgdes;
= Descrever as consequéncias provaveis da violacdo de dados pessoais;
= Descrever as medidas adotadas ou propostas pelo responsdvel pelo tratamento para
reparar a violacdo de dados pessoais, inclusive, se for caso disso, medidas para atenuar os

seus eventuais efeitos negativos;

A obrigacdo de comunicacgdo da violagdo de dados, ndo se esgota na comunicagdo a Autoridade de
Controlo, como vimos nos direitos dos titulares de dados, estes também tém o direito de ser

informados se tal acontecer.

Estabelece, assim, o artigo 34.2 n. 2 1 do RGPD que, se da Violagdo de Dados, resultar um elevado
risco dos direitos liberdades e garantias da pessoa singular (aqui Titular dos Dados), o Responsavel

de tratamento sem demora injustificada, devera comunicar a este a Violagdo de Dados.

Comunicacdo que é feita, com a seguinte informacdo dispensada:

e De forma clara e simples explica o que aconteceu;

e Comunicar o nome e os contactos do encarregado da prote¢ao de dados ou de outro ponto
de contacto onde possam ser obtidas mais informacgées;

e Descrever as consequéncias provaveis da violagdo de dados pessoais;

e Descrever as medidas adotadas ou propostas pelo responsavel pelo tratamento para
reparar a violacdo de dados pessoais, inclusive, se for caso disso, medidas para atenuar os

seus eventuais efeitos negativos;
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Contudo, para o Titular dos Dados, existem trés condicGes justificativas que podem operar para que

a comunicagdo ao Titular dos Dados ndo seja feita, apenas e sé se:

e O responsavel pelo tratamento tiver aplicado medidas de prote¢do adequadas, tanto
técnicas como organizativas, e essas medidas tiverem sido aplicadas aos dados pessoais
afetados pela violagdo de dados pessoais, especialmente medidas que tornem os dados
pessoais incompreensiveis para qualquer pessoa ndo autorizada a aceder a esses dados, tais
como a cifragem;

e O responsavel pelo tratamento tiver tomado medidas subsequentes que assegurem que o
elevado risco para os direitos e liberdades dos titulares dos dados ndo é suscetivel de se
concretizar; ou

e Implicar um esfor¢o desproporcionado. Nesse caso, é feita uma comunicagdo publica ou
tomada uma medida semelhante através da qual os titulares dos dados sdo informados de

forma igualmente eficaz.

Tudo posto e por um critério de organizacdo, toda e qualquer situagdo que possa configurar uma
violacdo de dados pessoais, deve ser imediatamente comunicada ao Encarregado de Protecdo de

Dados, para que se possa analisar e avaliar a situagao de forma concreta.

Resumidamente, face a informacdo produzida e apresentada, o investigador/estudante, deverd
comunicar sempre que tenha conhecimento de uma violacdo de dados, ao Encarregado de Protecdo
de Dados, mas também ao Departamento informatica da ESEP. Podendo assim, estes dois

responsaveis auxiliarem na resolucdo/acompanhamento de toda a situacdo.
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5. Avaliacao de Impacto sobre a Prote¢cao de Dados (AIPD) e a sua

Responsabilidade

Uma Avaliagdo de Impacto sobre Prote¢do de Dados (AIPD) é um documento que descreve
multiplas operagbes de tratamento, avalia a necessidade do tratamento e auxilia a gestao dos riscos

para determinar medidas necessarias no tratamento dos dados pessoais.

Quando implica um elevado risco do tratamento nas atividades de processamento de dados
pessoais, € obrigatério a realizagdo de uma AIPD as operagdes de tratamento existentes de forma a

mitigar os riscos identificados.

Sempre que ndo se conseguir encontrar medidas suficientes para reduzir os riscos elevados

identificados para um nivel aceitdvel, é obrigatdrio consultar a autoridade de controlo.

O documento deve ser preparado com vista de uma situagdo atual de acordo com os critérios

e elementos no artigo 352, n2 7, nomeadamente:
» Ambito do AIPD;
» Objetivos da avaliagdo de impacto;
> Equipa e contactos dos responsaveis;
» Operacdes de Tratamento de dados pessoais:
> Avaliacdo das necessidades nas operacbes de processamento:
> Avaliar e mitigar riscos inerentes do direito dos titulares dos dados:
» Prever medidas de seguranga e procedimentos para assegurar a protec¢do de dados:
» Recomendacbes de melhoria;

Por uma questdo de boas praticas, uma AIPD deve ser continuamente revista e regularmente

reavaliada.

O Responsavel pelo Tratamento serd a figura que administrara todos os procedimentos a serem
realizados com os dados pessoais de um titular, ou seja, é o dominus da relagdo e sobre este,

impendem nao s, mas também, as obrigacbes que ja foram verificadas.
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A acrescer a lista obrigacg0es a ter, esta a necessidade ou ndo de proceder a avaliagdes de impacto

sobre as operagdes de tratamento.

As AvaliagBes de Impacto, deverdo ocorrer sempre que o Responsavel de Tratamento, tenha a
especial nogdo que essa operag¢do de tratamento for suscetivel de implicar um elevado risco para

os direitos liberdade e garantias dos titulares dos dados.

Assim que haja esta nogao, em momento anterior ao inicio do tratamento, o Responsavel pelo

tratamento deve iniciar esta avaliagao de impacto.

Estabelece precisamente isso o artigo 35.2 do RGPD, que a obrigacdo ndo é geral, apenas nasce
“Quando um certo tipo de tratamento, em particular que utilize novas tecnologias e tendo em conta
a sua natureza, Gmbito, contexto e finalidades, for suscetivel de implicar um elevado risco para os

direitos e liberdades das pessoas singulares”.

Desta forma, e por um critério preventivo, dever-se-a realizar para a sua grande maioria de
operagdes de tratamento, uma avaliagdo de impacto, ou uma pré-avaliacdo sobre as operagGes de

tratamento.

Este cuidado/obrigacdo advém do préprio artigo 35.2, quando da a possibilidade pelo n. ¢ 4 as
Autoridades de Controlo (aqui em Portugal CNPD), de elaborar e publicar uma lista das atividades
de tratamento que sdo sujeitas a avaliagdo preventiva. Essa lista, nasceu com o Regulamento n.2
798/2018°, quando menciona no n.2 6 “Tratamento dos dados previstos no n.2 1 do artigo 9.2 ou no
artigo 10.2 do RGPD ou ainda dos dados de natureza altamente pessoal para finalidade de arquivo
de interesse publico, investigagdo cientifica e histérica ou fins estatisticos, com exce¢do dos
tratamentos previstos e regulados por lei que apresente garantias adequadas dos direitos dos
titulares;” a CNPD, suportou esta tomada de posi¢do da guideline do grupo de trabalho do artigo
29'°, no ponto 4, “Dados sensiveis ou dados de natureza altamente pessoal: inclui categorias
especiais de dados pessoais, tal como definido no artigo 9.2 (por exemplo, informagées acerca das
opiniées politicas dos individuos), bem como dados pessoais relacionados com condenagées penais
e infragbes, tal como definido no artigo 10.2. Um exemplo seria um hospital geral que mantenha

registos médicos dos doentes ou um investigador privado que mantenha informagées acerca dos

° Disponivel em https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121818
10 Disponivel em https://www.cnpd.pt/media/fOide5i0/aipd_wp248rev-01_pt.pdf
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autores das infracdes. Para além destas disposicdes do RGPD, algumas categorias de dados podem
ser consideradas como categorias que aumentam os possiveis riscos para os direitos e as liberdades
dos individuos. Estes dados pessoais sdo considerados sensiveis (na ace¢do comum deste termo)
porque estdo associados a atividades privadas e familiares (tais como comunicagées eletrénicas cuja
confidencialidade deve ser protegida) ou porque afetam o exercicio de um direito fundamental (tais
como dados de localizagdo cuja recolha pée em causa a liberdade de circulagdo) ou porque a sua
violagdo implica claramente que a vida quotidiana do titular dos dados serd gravemente afetada
(tais como dados financeiros que possam ser utilizados numa fraude de pagamentos). A este
respeito, pode ser relevante saber se os dados jd foram tornados publicos pelo titular dos dados ou
por terceiros. O facto de os dados pessoais ja terem sido tornados publicos pode ser considerado um
fator pertinente para avaliar se, possivelmente, os dados seriam ou ndo utilizados para
determinados fins. Este critério pode também incluir dados como documentos pessoais, mensagens
de correio eletrdnico, didrios, notas de dispositivos eletrénicos de leitura equipados com fungdes de
introdugdo de notas, bem como informagbes muito pessoais incluidas em aplicagdes onde ficam

registados eventos da vida dos individuos.”

Por isso é que somos do entendimento que, o Responsavel pelo Tratamento, deve pelo menos nas

circunstancias supra expostas proceder a realizagdo deste instrumento.

Uma AIPD tem como objetivo a recolha de informagdo que permita a construgdo da avaliagdo de
impacto de protecdo de dados e simultaneamente perceber que acdes devem ser tomadas por parte
das entidades envolvidas, de forma a apoiar a sua avaliagcdo no que diz respeito aos requisitos do

Regulamento Geral de Protecdo de Dados (RGPD).

De forma a apoiar a construcdo da Avaliacdo de Impacto sobre a Protecdo de Dados (AIPD), a enviar
a autoridade nacional de controlo (CNPD), em conjunto com a minuta de protocolo a estabelecer,
entre a ESEP e outras entidades cujos dados sejam necessdrios para a gestdo de processos, é
necessario a obtencdo de um conjunto de elementos, que permita avaliar o nivel de risco residual

de privacidade.

Adicionalmente e caso as entidades envolvidas ndo possam disponibilizar as medidas de mitigacao,
tanto técnicas como organizativas de imediato, na referida AIPD, uma data previsivel de
implementacdo, com pelo menos a indicacdo do més e ano que deverd ser anterior a transferéncia

de dados em produgao.
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As medidas técnicas passam neste caso entre outras por: encriptacdo dos dados nos logs e nas Bases
de dados da aplicagdo a usar; registo dos acessos tanto a nivel aplicacional como de base de dados
(auditoria); assim como medidas de controle de acessos e medidas organizativas: formagdo dos
intervenientes; clausulas contratuais especificas com empresas subcontratantes caso existam;
politica de privacidade e cédigo de conduta. Como outras boas praticas ndo devem ser usadas

réplicas totais ou parciais de Bases de Dados, dado que o mesmo aumenta o risco de privacidade.

O Encarregado de Protecdo de Dados (EPD/DPO), tera aqui um papel consultivo e de auxilio na
realizacdo deste instrumento. Como tal, deverio os interessados/responsavel pelo tratamento

questionar o EPD que procedera a monotorizagao desta tarefa.

Se encararmos o que refere o artigo 35.2 como elementos minimos para a realizagdo da Avaliagao

de Impacto, o n. 2 7 estipula que:

a) “Uma descrigdo sistemdtica das operagbes de tratamento previstas e a finalidade do
tratamento, inclusive, se for caso disso, os interesses legitimos do responsdvel pelo
tratamento;

b) Uma avaliagdo da necessidade e proporcionalidade das operagées de tratamento em

relacdo aos objetivos;

¢) Uma avaliagdo dos riscos para os direitos e liberdades dos titulares dos direitos a que se

refere o n.2 1; e,

d) As medidas previstas para fazer face aos riscos, incluindo as garantias, medidas de
seguran¢a e procedimentos destinados a assegurar a protecdo dos dados pessoais e a
demonstrar a conformidade com o presente regulamento, tendo em conta os direitos e os
legitimos interesses dos titulares dos dados e de outras pessoas em causa”, por forma a
auxiliar nesta questdo, é importante que seja vista a guideline wp248', j4 devidamente
mencionada a partir da pagina 16, uma vez que esquematiza como realizar e estabelece

exemplos de uma avaliacdo aceitavel.

n https://ec.europa.eu/newsroom/article29/items/611236
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Conclusao

O que se pretende com o Manual de Boas Praticas ora enderecado é dar a conhecer aos interessados
os principais pontos a atender, nos diferentes ambitos de atuacdo da ESEP, com especial enfoque

na atividade de investigagdo cientifica, para a salvaguarda do cumprimento do RGPD.

Neste desiderato, este documento resume, sob uma perspetiva mais prdtica, os mais importantes

principios a adotar, num conhecimento basilar sobre estas matérias.

Na sequéncia do plano de trabalhos em curso, onde se integra ja o presente manual, o EPD da ESEP
estd a desenvolver um conjunto de formularios e auxilios ao nivel da protegdo por defeito e da
protecdao por concegdo, que auxiliem os interessados a praticar uma atividade de investigacao
alinhada com os mais exigentes principios e procedimentos de protegdo de dados, contribuindo

para a qualidade e rigor da producgdo académica na ESEP.

Verificado assim, o enquadramento legal para o referido tratamento de dados pessoais, recomenda-
se, através deste Manual, que os respetivos procedimentos devam ser cumpridos pelos diferentes
interlocutores, por se encontrarem enquadrados nas orienta¢des emitidas pelas autoridades

responsaveis e que legitimam a ESEP perante a legislagdo nacional.
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Titular do Documento e Aprovagao

Ana Paula Franga e Ricardo Marques, a atuar como Vice-Presidente e como Encarregado de

Protecdo de Dados, respetivamente, sdo os titulares deste documento e sdo os responsaveis por

garantir que esta politica é revista e aprovada periodicamente, de acordo com os requisitos de

revisao suprarreferidos.

Uma versdo atualizada deste documento esta disponivel para toda a comunidade académica no site

da ESEP, em area especifica dedicada a Prote¢do de Dados.

Registo de Alteragoes:

Edicdo Descri¢ao da Alteragdo

Aprovagao

Data da Edig¢do

1 Edigdo inicial Ana Paula Franga e Ricardo Marques
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Porto, 20 de setembro de 2023
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